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ANONIMITZACIO DE DADES EN ELS
DOCUMENTS ADMINISTRATIUS QUE
S'HAN DE PUBLICAR: COM S'HAN
DE TRACTAR LES DADES DE
CARACTER PERSONAL?Y

A carrec de Carles San Joseé, consultor i formador del sector public
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Dada personal (art. 4.1 RGPD): qualsevol
iInformacio sobre una persona fisica identificada o
identificable. Es identificable quan la identitat es
pot determinar mitjangant un identificador: nom,
un numero d'identificacio, dades de localitzacio,
un identificador en linia o un o diversos elements
propis de la identitat fisica, fisiologica, genetica,
psiquica, economica, cultural o social d'aquesta.

Pseudonimitzacio (arts. 4.5 RGPD + 70.6.a
RLTC): el tractament de DP de manera que ja no
es puguin atribuir a un interessat sense utilitzar
informacio addicional, sempre que aquesta
iInformacio consti per separat i estigui subjecta a
mesures tecniques i organitzatives destinades a
garantir que les dades personals no s'atribueixen
a una persona fisica identificada o identificable.
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Anonimitzacio (art. 70.6.a RLTC): I'eliminacio de
les dades personals de les persones fisiques
afectades que consten en la informacio i qualsevol
altra informacio que pugui permetre identificar-les
directament o indirectament sense esforgcos
desproporcionats, sense perjudici de poder
mantenir, si escau, les dades merament
identificatives dels carrecs o personal.

Dades merament identificatives: nom i cognoms;
carrec/lloc; cos/escala; funcions; telefon; adreca |
mail corporatiu (art. 70.2 RLTC).

No dades merament identificatives: DNI
(propietats certificat electronic) signatura
manuscrita; i dades localitzacio (art. 70.2 RLTC)
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Les directives, les instruccions, les circulars i les U Resolucions administratives i judicials amb

respostes anonimitzades a consultes rellevancia publica i resolucions judicials
plantejades que tinguin incidencia especial definitives que afectin subjectes obligats per
sobre interpretacio i aplicacio normes (art. 10.1.b LTC (art. 10.1.h 1 10.3 LTC i1 40.4 RLTC).
LTC).

A Dictamens Comissio Juridica Assessora i altres

L Actes administratius, DR i comunicacions amb organs consultius (art. 10.1.i11 10.3 LTC 1 41.2
iIncidencia sobre domini public o gestio SP | RLTC).
qguan raons d’interes public especial (art. 10.1.f
10.3 LTC). J Relacio anonimitzada de les preguntes |
respostes mes frequents en les consultes en
J Actes objecte procediment de revisio en via materia de contractacio (art. 13.1.h LTC).
administrativa (art. 10.1.g110.3 LTC i 39.4
RLTC).
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dInformes que justifiquen no-publicacié a portal, o Registre de convenis (art. 43.9 RLTC en

desestimacio total o parcial SAIP en aplicacio consonancia amb lletres “a” i “b” art. 14.2 LTC).
limit (art. 14.3168.4 RLTC).

(dResolucions SAIP Gencat (art. 71.6 RLTC).

JRLT; i llista anonimitzada dels llocs de treball Resta: resolucions en que s’apliquin limits (art.
ocupats i de la classificacio professional del 14.3 LTE).
personal que la persona adjudicataria adscriu a
I'execucio del contracte (art. 9.1.d19.1.h LTC | Dret d’acceés i publicitat activa: informacio que
43.9 RLTC). s'ha de facilitar sense DP (art. 7, 23124.2 LTC).
JRelacié de convenis vigents i de les seves J Actes Ple administracions locals | acords organs
eventuals modificacions, que ha d'incloure un col-legiats (actes Ple poden DP vinculades a
enllac al text del conveni subscrit o de |la seva actes debatuts o disposicions publicades al BOP,
modificacio, previa anonimitzacio de les dades en la resta caldria consentiment -art. 10.2 Llei
personals diferents de la identificaci6 amb nom i 29/2010;146.2146.3 RLTC-).

cognoms de les persones signants, a traves del
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d Comunicats de premsa de persones detingudes, si e s Soeg s e e doee

es fan constar les inicials + edat + nacionalitat + s ) Momwrazzs Gent Teksd Yok Vidalostt  Botess

poblacio de residencia, en determinades Unh d brei G le M
circumstancies, facilment identificable. nnome desco l'.el'X a 909 € Maps
que la seva dona li es infidel

D AJ u ntament d |Vu Iga q ue |ncoa d |SC| pl | nan a fu nC|Onar| ;‘fn:g;:i(c::abuscava uNa ruta quan, en una de les imatges, va aparéixer la seva dona amb un acompanyant en actitud
habilitat (secretari), qui es pot identificar facilment.

dAjuntament publica llista empleats acomiadats de la
llar d'infants municipal amb indemnitzacio, i tapa
amb tippex el nom i cognoms.

L Anonimitzacié mitjancant inicials (CNS 23/2021).

dIdentificacio indirecta encara que es tapi el nom |
cognoms.

¢ - Google Maps ha sigut l'encarregatl de revelar
una infidelitat. £l fet es remunta a Fany 2013, tot i
que fins ara 1a historia no shavia fet viral.

. Dttt ronline
D CSV EtC .- @ Diputacio Area d’Innovacié, Governs

Ll Poniodice | Barcelona
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dNo sempre €s possible 'anonimitzacio: context o
la naturalesa dades (risc de reidentificacio), com
ara, municipis petits.

dNo es pot afirmar que I'anonimitzacio sigui
permanent: en un futur pot revertir-se (canvi de
circumstancies, noves tecnologies, disposar
informacio addicional...).

dS’ha de tenir en compte el risc residual de
reidentificacio.
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dTot i que es pugui automatitzar, és important la
intervencio d’'una persona experta humana (per
identificar els quasi-identificadors).

dLes dades personals tenen valor: 3rs poden tenir
Interes en atribuir unes dades a les persones.
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dS’aplica la normativa de PD al proces  Cal tenir en compte tots els factors objectius: com

d’anonimitzacio quan hi hagi un risc de els costos i el temps necessaris per a la
reidentificacio de les persones afectades. identificacio, tecnologia disponible, avencos
tecnologics i la informacio amb la qual es pot
Si 'anonimitzacio la fa un 3r: encarregat del creuar.
tractament.

Cal avaluar els riscos d’'una eventual reidentificacio
A CNS 15/2022: qualsevol procés d’anonimitzacio ha posterior (CNS 15/2022): inicial i periodica.
de tenir per finalitat destruir el vincle o nexe entre la
DP i la persona fisica afectada a qui es refereix la dDictamen 5/2014 GT29 sobre tecniques
informacio. d’anonimitzacio: analitza eficacia i limitacions de les
diferents tecniques d’anonimitzacio.
dLa persona afectada no resulti identificable per

tercers sense esforcos desproporcionats. dBona practica: redactar evitant identificar la persona
(la persona sol-licitant, la persona empleada, etc.);
JdEliminar dades que permeten identificacio directa i o evitar incloure dades innecessaries que permetin

Indirecta. Identificacio indirecta.
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1) Tecniques d’emmascarament: parteix de les
dades originals i les modifiquen (hi ha una relacio
entre les dades originals i les dades
emmascarades).

L Afegir soroll: s’afegeix un cert nivell de soroll

siguin exactes (com meés soroll, menys risc).

A Microagregacio: agrupar els registres en grups,
amb una cardinalitat minima fixada, i reemplacar

representatiu del grup (les dades ja no fan
referencia a una persona, siné a un grup).

dIntercanvi de rang: reemplacar el valor d’'un
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aleatori a les dades originals perque els valors no

cadascun dels grups per un nou registre que sigul
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Anonimitzacio*

atribut d'un registre pel valor d'un altre registre
que esta dins d’'un rang del valor inicial (en
I'intercanvi de rang es preserva la distribucio de
dades en cada atribut).

dTecniques d’emmascarament no pertorbatiu:

dSupressio: eliminar determinades dades (cal
suprimir els quasi-identificadors que poden
permetre identificar persona).

d Generalitzacié o recodificacio global:
reemplacar la informacio en una variable o
atribut de manera que el nou valor
correspongui a una categoria mes ampla (pe:
I'edat per rangs d’'edat).

* APDCAT: La privacitat des del disseny i la privacitat per

Area d’Innovacio, Governs defecte — Guia per a desenvolupadors
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2) Generacio de dades sintetiques: s'obtenen
dades noves a partir d'un model de les dades
originals (mitjangant machine learning), pero sense
relacié amb les originals.

El model ha de preservar les propietats
estadistiques de les dades que interessa analitzar,
recollint determinades propietats, de manera que es
pot limitar la tipologia de les analisis que es poden
fer.

Diputacié
Barcelona

JiEcul Tecniques

#0penGovWeek

CH

anonimitzacio

El fet que les dades sintetiques no reprodueixin les
dades originals ailladament considerades fa que es
consideri una tecnica segura contra el risc de
reidentificacio, pero depen del model que s’ha
utilitzat: un model massa precis comporta major risc
de reidentificacio.
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Cal avaluar quin és el nivell de risc i ajustar
I'anonimitzacio (també de forma periodica).

Models de privadesa:

d K-anonimat: assumeix que les reidentificacions
es produeixen a traves d’'un conjunt d'atributs (els
quasi-identificadors) i exigeix que cada
combinacio d’aquests quasi-identificadors que
aparegui a les dades anonimitzades es repeteixi,
com a minim, k vegades.

Formes d’obtenir k-anonimat;:

v' Generalitzacid i supressio: es redueix la
granularitat de la informacio en els quasi-
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identificadors, de manera que cada
combinacio de valors present a les dades
anonimitzades es repeteixi k vegades.

v' Microagregacio: S’aplica microagregacio
sobre els quasi-identificadors amb grups de
mida K.

Privacitat diferencial: no es genera una nova
base de dades anonimitzada que es pot analitzar,
sinO que les consultes es fan sobre la base de
dades original i s’altera el valor de |la resposta per
proteqir la privacitat.
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dNo és el mateix que I'anonimitzacio. J Cal analitzar el risc de reidentificacio i revisar-lo.

 Per identificar cal informacié addicional. Algunes tecniques de pseudonimitzacio:
dConvé que qui faci la pseudonimitzacio no QUs de pseuddnims: només qui tingui la

siguin les mateixes persones que han de tractar correspondencia entre el pseudonim i la

les dades pseudonimitzades. identitat real ha de poder atribuir la informacio a

la persona individual.

Si pseudonimitza un 3r: encarregat tractament.

dUs de codis aleatoris que no siguin previsibles
A diferencia de I'anonimitzacio, és un proces per a terceres persones.

reversible.

L EIl xifratge: no és una tecnica d’anonimitzacio,
dLes dades pseudonimitzades son DP sino una eina de pseudonimitzacio. El procés és
(considerant 26 RGPD). reversible mitjancant I'us d’'una clau.
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JdRecomanable subscriure un compromis exprées de
confidencialitat amb les persones que tractaran
dades pseudonimitzades i de no dur a terme cap
activitat de reidentificacio,

d Cal adoptar mesures especifiques per evitar la
reidentificacio i 'acceés de tercers no autoritzats.

L Cal analitzar el risc de reidentificacio i revisar-lo.

JRLTC preveu pseudonimitzacido o anonimitzacio per

facilitar 'acces o publicar informacio publica si
preval limit DP (art. 70.5). Ex. art. 20.2.a RLTC,
qgue fa referencia a plantilla personal pero seria
aplicable a qualsevol informacio.
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L Reutilitzacio: La Llicencia oberta d'us d'informacio -
Catalunya i les llicencies de Creative Commons
han d'indicar prohibicio de dur a terme activitats
tendents a revertir el procés de dissociacio
mitjancant I'addicio de noves dades obtingudes

d'altres fonts, quan s’ha facilitat anonimitzada o
pseudonimitzada (art. 75.2.f RLTC).

Area d’Innovacio, Governs
Locals i Cohesio Territorial



#0penGovWeek

Moltes gracies!

carles@sanjoseconsultor.cat

@carlessanjose
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